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《密码理论与技术丛书》第二批选题 

申请指南 

 

为建设世界一流密码强国，汇聚密码学方向优秀人才力量，

系统总结国内外前沿密码理论与应用技术，持续推动我国密码学

科发展，培养更多优秀密码科研和技术人才，密码科学技术国家

重点实验室正在牵头组织出版《密码理论与技术丛书》（以下简称

《丛书》），该丛书由科学出版社出版，并被国家新闻出版总署列为

“十四五”国家重点图书出版规划项目。此前，《丛书》已完成第

一批图书选题，包括公钥加密、同态密码、属性密码、云计算安全、

格公钥密码、安全多方计算、侧信道分析与防御、非线性序列、抗

泄漏密码、区块链密码、密码算法工作模式等 16个方向。现面向

全国高等学校、科研院所和其它相关单位科研人员征集《丛书》第

二批图书选题，经评审通过后纳入《丛书》，并资助图书出版经费。

本批次重点资助方向包括但不限于以下方向： 

1. 现代密码学数学基础。包括有限域、数论、格理论等，给出

其在密码学中的应用示例。 

2. 现代信息论。包括熵及其度量、信道容量与数据压缩、网络

信息论、量子信息理论等。 

3. 密码学中的计算复杂性理论。包括与密码学相关的经典计

算复杂性理论、量子计算复杂性理论等。 
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4. 密码学中的可证明安全理论。包括密码算法、密码协议的

可证明安全概念、模型、构造技术等。 

5. 密码协议形式化分析方法。包括密码协议的形式逻辑方法、

模型检测方法、定理证明方法等，介绍较为成熟的形式化分析工

具及其最新进展。 

6. 密码算法自动化分析技术。包括常用的组合优化数学模型

及其求解器，基于MILP/SAT/SMT/CP模型的自动分析技术，分析

技术涵盖但不限于差分、线性、积分、中间相遇、猜测确定攻击等。 

7. 纠错码理论及其在密码学中的应用。包括纠错码基本理论、

一般线性码主流译码算法及其复杂度分析、基于纠错码的抗量子

公钥密码等。 

8. 基于量子机理的密码技术。包括量子密钥分发、量子随机

数的生成机理、关键技术、检测方法等，应包含目前主流 QKD和

QRNG。 

9. 数字认证技术。包括数字证书认证体系、各种数字认证方

法、数字认证服务等。 

10. 密码工程。包括密码算法、密码协议、密码资源管理的实

现、优化，以及在各类通信、网络及信息系统中的应用等。 

11. 密码高效安全实现技术。包括对主流及新型密码算法和安

全协议的实现技术，针对其在高性能、资源集约、实现安全等方面

的应用需求，包括但不限于椭圆曲线密码实现技术、格公钥密码
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实现技术等。 

12. 密码芯片设计与防护技术。包括主流和新型密码算法、密

码协议、密码运算模块的芯片设计与防护技术。 

13. 密码测评与认证技术。包括对主流的密钥管理、密码算法、

密码协议、密码芯片、密码设备、密码软件、密码系统等的功能、

性能、安全性分析测评方法、测评技术、相关标准要求等，密码产

品认证相关理论及其进展。 

14. 密码算法的量子安全性。包括公钥密码、对称密码、Hash

函数等密码算法的量子可证明安全技术、量子分析算法和量子安

全强度评估模型等。 

15. 认证加密体制。包括认证加密结构与模式的可证明安全理

论，认证加密算法设计理论和专用分析技术，以及 CAESAR 和

LWC等竞赛中涌现的新设计方法、分析方法和实现评估的总结归

纳等。 

本次图书选题恪守宁缺毋滥原则，不支持重复出版的项目，

征集截止时间为 2022 年 7 月 31 日，每项选题支持经费不超过 6

万元，申请人须按规定格式撰写《密码理论与技术丛书》选题申请

表，并于截止日期之前提交至邮箱 sklc@sklc.org。 

联系人：徐老师 

联系电话：(010)-82789199 
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